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Zawahat sie tuz nad klawiszem Enter. Tak, to byta
wyczekiwana wiadomosc¢ od kolegi. Tak, tres¢ dotyczyta ich
niedawnej rozmowy. Ale zastanowifo go, ze obiecane zdjecie
przystane w zatqczniku byfo spakowane. A przeciez jedno
zdjecie nie zajmuje duzo miejsca. Czy na pewno znajdzie tam
to, czego sie spodziewat? Czujnos¢ w sieci jest wazna, ale nie
ma co popadac w paranoje, prawda?

W koricu wahanie ustgpifo miejsca ciekawosci i palec
niecierpliwie wylgdowat na klawiszu. Ale na ekranie
komputera zamiast obiecanego zdjecia mignetfo tylko czarne
okno z masq tekstu, ktdorego nikt by nie byt w stanie
przeczytac. Zaraz potem na czerwonym tle pojawit sie
dramatyczny komunikat programu antywirusowego.
Ostrzezenie okazato sie jednak cyfrowym nagrobkiem
komputera — ekran zastygt, a system operacyjny wydat swe
ostatnie tchnienie.

%k %k

— Nie ma problemu, prosze pani. Mozemy to zatatwic¢ w piec
minut — w stuchawce odezwat sie uprzejmy gtos o orientalnym
akcencie.

— Ach, tak, bardzo prosze. Bytam pewna, ze urequlowatam
rachunek w terminie.

— Prosze przygotowac karte kredytowaq.

— Wiem, ze chce mi pan pomdc, i moze zabrzmi to gtupio,
ale wnuki ostrzegaty mnie, zeby nigdy, przenigdy nie podawac
przez telefon numeru swojej karty.



— Oczywiscie, ma pani mqdre i kochajgce wnuki. Majq racje
i sam to mowie mojej babci Zofii. Dlatego nigdy nie prosimy
klientow o podawanie danych karty przez telefon.
Najbezpieczniej jest to zrobi¢ bezposrednio na oficjalnej
stronie internetowej dostawcy prqgdu. Zna pani adres strony?

— Niestety nie kojarze go. — Kobieta juz drugi raz poczuta
zakfopotanie w czasie tej rozmowy. Ale podziekowata tez w
duchu za to, ze trafifa na tak dobrze wychowanego i
wyrozumiatego mfodego cztowieka.

— Nie szkodzi, zaraz paniq przez wszystko przeprowadze, a
na stronie znajdzie pani prosty formularz do dokonania
ptatnosci. Tylko musimy to zrobi¢ od razu, Zeby ekipa nie
odtqczyta prqgdu, co wigzatoby sie z dodatkowymi kosztami.

— Najmocniej panu dziekuje.
— Nie ma za co, prosze pani. To moja praca, tak zarabiam
na zycie.

k kK

Nie wypadato wychodzi¢ z pracy przed menedzerem, ale
Mark zostawat zwykle do pozna i dzis rowniez nie byfo juz
biurze zadnego z jego podwtadnych. Mark zwgqtpit, czy firma
jest w stanie dalej odnosic takie sukcesy, jesli petno w niej
ludzi, ktdrzy nie majq w zyciu wtasciwych priorytetow. Jednak
zerwat sie zaraz po pojawieniu sie okienka z wiadomosciqg od
Candice — chociaz wiadomos¢ od Zzony oraz komunikat o dfugo
odktadanej krytycznej aktualizacji systemu nie zastuzyty na
chocby sekunde jego bezcennego czasu. Wpybitny,
zapracowany menedzer sredniego szczebla nie tylko wychodzi
z pracy ostatni, ale ostatni tez aktualizuje swoj komputer.



Nie byto potrzeby wylogowywac sie z sieci firmowej. W
koncu wrdci tu za kilka godzin. Ale obrgczke trzeba byfo
natychmiast zdjg¢ z palca i juz po kilku sekundach wylgdowata
w kieszeni marynarki. Dziwne, w kieszeni wydawata sie duzo
Izejsza niz na palcu.

Spodziewat sie niezapomnianego wieczoru, ale nie mogt sie
domyslaé, ze stanie sie tak z zupetnie innego powodu, niz
sqgdzit. Chociaz Mark skonriczyt prace na ten dzien, to jego
komputer czekato jeszcze sporo nietypowych nadgodzin.

1. SZCZESLIWY TRAF

To byt najdtuzszy i najbardziej przemyslany stek
przeklenstw, wyzwisk i grézb, jaki mozna byto zmiesci¢ w
jednym zdaniu. Cata czwodrka patrzyta prawie z podziwem na
ekran monitora.

— Nie ma nawet jednego btedu i nie brakuje zadnego
przecinka — analizowat Piotr.

— Miates racje, istnieje stowo ,,szubrawczy” — dodat Feliks,
zamykajgc okno stownika na sgsiednim ekranie.

Gdyby robili to pierwszy raz, to moze by sie zawahali, a
nawet zrezygnowali. Ale mieli na koncie juz kilka podobnych
akcji i wiedzieli, ze w najgorszym wypadku nie zyskaja nic, ale
tez nic nie stracg. A w najlepszym wypadku do zdobycia byta
konkretna suma — jesli tak sie godzi nazwaé osiem milionéw
dolaréw. MI-LIO-NOW! Byli prawie pewni, ze ich nowy
»klient” zaptaci. Miat za duzo do stracenia.

Nic dziwnego, ze usmiech nie schodzit im z twarzy. W ciggu
72 godzin mieli zosta¢ milionerami.



— To prawie dziesie¢ bitcoindw na gtowe — rzucita Oliwia. —
Dalej nie ogarniam, jak dziesie¢ czegokolwiek moze by¢ warte
dwa miliony dolaréw.

— Raczej jak dziesie¢ niczego moze by¢ warte dwie banki —
mruknat Feliks.

— Raczej jak dziesie¢ niczego moze by¢ warte dwa miliony
niczego$ innego — skorygowat Leon tonem nauczyciela
matematyki, ktory po raz kolejny dobrodusznie przypomina
klasie, ze przez zero nie dzielimy. Wrazenie potegowat jego
ulubiony gest, ktérym poprawit na nosie swoje okragte
okulary.

Pozostata trdéjka rzucita na niego identyczne, nieco
zniechecone spojrzenia, ale tym razem nikt nie podjat
rekawicy. Piotr przerwat krétka cisze.

— Ja za to nie ogarniam, jak mogty chodzi¢ po sto dolardw,
kiedy o nich ustyszatem.

— A ja nie ogarniam, jak mogtem ich nie kupi¢, gdy byty po
piecdziesigt i zastanawiatem sie nad zakupem. — Feliks
zamknat oczy i westchnat, jakby byt nie studentem, tylko
starym biznesmenem rozpamietujagcym interes zycia, ktory
przeszedt mu koto nosa. Pewnie kolejny raz liczyt, ile by teraz
miat, gdyby wtedy kupit chociaz sto bitcoindw.

— | tak bys je sprzedat za sto lub dwiescie dolarow — Piotr
odgadt mysli przyjaciela.

Szybko wrdcili na ziemie. Ich obecna sytuacja byta niewiele
mniej bajkowa niz ta rekindw gietdowych, ktorzy tylko dzieki
swojemu niezwyktemu intelektowi i dalekowzrocznosci, a nie
przez czysty przypadek, dorobili sie na pierwszej
kryptowalucie.

Ich najnowszym klientem, jesli tak mozna nazwac kogos, na
kim chce sie wymusi¢ okup, zostata firma Stella BioLabs. Nie



zajeli jednak ich biur, nie porwali pracownikéw, ani nie
szantazowali szefa firmy ujawnieniem kompromitujgcych zdjeé
czy nagran. Nie, oni zrobili co$ dla biznesu gorszego: wiamali
sie do ich sieci komputerowej i wzieli za zaktadnikdw prawie
wszystkie dane, ktére tam znalezli. Dokonali ataku
ransomware.

Korespondencja, listy ptac, umowy z innymi firmami, ale
przede wszystkim tajemnice technologiczne i brudne,
wewnetrzne sekreciki. Mtodzi hakerzy ledwie zaczeli
przegladacd tupy, a juz wiedzieli, ze trafili na zyte ztota. To nie
byto znalezienie skrzyni petnej skarbdw. To byta skrzynia petna
map do kolejnych skarbow, a kazdy z nich byt wiekszy niz
mogli sobie wymarzyc.

— To jak skrzynia petna czekdw podpisanych in blanco.
Mozemy wypisa¢ dowolne kwoty i kazdg wyptacimy! — Leon
coraz bardziej ekscytowat sie swoimi homeryckimi
porownaniami, zamiast perspektywg zarobienia marnych
o$miu miliondw. Piotr starat sie go przystopowac.

— Wystarczy, Leon. Chyba, ze chcesz dopisac na koncu ceny
naszego oku... naszych ustug kolejne zero?

— Dobra, dobra, osiem baniek moze wystarczy.

Stella BioLabs nie byta wielkg korporacjg, ale znajdowata sie
na najlepszej drodze do tego, by sie nig staé. Mtoda firma
btyskawicznie rozwijata sie dzieki patentom i kontraktom
rzgdowym. Piotr miat dobrg intuicje i troche szczescia,
wybierajac jg na cel. Szybki rozwdj firmy zawsze jest
wyzwaniem — trudno wtedy pogodzi¢ wiekszg wydajnos¢ z
bezpieczenstwem. Decyzja o transformacji IT i przeniesieniu
duzej czesci pracy do chmury byta dla firmy Stella BiolLabs
stuszna, ale spowodowata tez krétki moment, w ktérym dane
firmy nie byty wystarczajgco zabezpieczone, a hakerzy
skwapliwie z tego skorzystali.



Jeden z menadzeréw — niestety niedbajacy o aktualizacje
systemu swojego komputera — otrzymat bardzo szerokie
uprawnienia do zarzadzania systemami w firmie, aby
przyspieszy¢ migracje do chmury. Dlatego wtamanie na jego
konto wystarczyto, by dosta¢ sie do wiekszosci danych w
chmurze, na lokalnych serwerach, a nawet do wiekszosci kopii
bezpieczenstwa z wyjatkiem najstarszych archiwoéw.

— Na dzisiaj wystarczy, pora sie zbiera¢ — zarzadzit Piotr. —
Chcecie sie tu spotkac tez jutro?

— Zartujesz? — Zaskoczona Oliwia podskoczyta na krzesle
tak, ze burza ciemnych lokdow na jej gtowie wzbita sie w
powietrze razem z nig. — Musimy sie tu zbiera¢ codziennie, az
nie doprowadzimy tej sprawy do konca. Ja nie chce przegapic
zadnego momentu.

— Chodzi tez o kwestie bezpieczenistwa, Oliwia. Ale dobra,
spotkajmy sie jutro i zobaczymy, co dalej. Ty i Leon
wychodzicie pierwsi, potem ja z Feliksem.

Ich hakerska melina miescita sie w piwnicy jednego z
budynkdéw starego kompleksu przemystowego
przeznaczonego do rozbidrki. Jednak termin wyburzenia caty
czas sie odwlekat i obecnie sprawa utkneta w martwym
punkcie ku gtebokiej frustracji dewelopera, ktory kupit te
atrakcyjng warszawska nieruchomos¢ pod budowe nowego
osiedla. Raz po raz pojawiaty sie kolejne przeszkody na drodze
do rozpoczecia budowy tego kurnika dla drobiu znoszacego
ztote jaja.

Na poczatku gineta dokumentacja w systemach
komputerowych urzedéw wydajgcych potrzebne decyzje lub
pojawiaty sie w niej drobne, acz istotne btedy. Okazywato sie
tez, ze obiekt jest jedng z ostatnich siedzib kolejnych
zagrozonych gatunkow zwierzat. Kilka razy na miejsce przybyli
aktywisci grup ekologicznych, ktérzy rozktadali namioty i
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przykuwali sie tanicuchami do budynkdw w obronie kruchego i
niezwyktego ekosystemu.

Gdy pojawity sie doniesienia o juz trzecim takim gatunku —
soweczce zwyczajnej — gniazdujgcym na najwyzszych pietrach
opuszczonych konstrukcji, tematem zainteresowali sie nawet
naukowcy. Chcieli ustali¢, co czyni ten maty, miejski obszar tak
wyjatkowym i czy pomoze to w jakis sposdb globalnym
staraniom na rzecz ochrony przyrody. Ale jedyne, co znalezli,
to spora populacja szczuréw. A te nie potrzebujg zadnej
ochrony i potrafig terroryzowac lokalne spotecznosci lepiej niz
najgorliwsze grupy ekologiczne. Mimo metodycznej pracy
naukowcy nie odkryli, ze za wszystkim stato stadko czworki
hakerdw, fatszujgcych doniesienia o chronionych gatunkach w
okolicy swojej kryjowki.

Wisienkg na torcie byto zamieszanie wokdét budynku bytej
kaplicy. Gdy rozniosta sie wies¢ o krwawigcym krzyzu, na
miejscu zaczety sie pojawiac pielgrzymki z catego kraju, a
nawet z zagranicy.

Deweloper, przyttoczony skalg sytuacji oraz gwattowng
reakcjg opinii publicznej na swoje pierwsze pomysty
zrownania z ziemia tego miejsca pod budowe osiedla, przez
kilka miesiecy w ogdle nie wypowiadat sie publicznie na temat
cudownego zjawiska, ktére mogtoby uzdrowi¢ wiare w
mtodym pokoleniu. W koncu jednak zaproponowat
przeniesienie obiektu kultu do kosSciota lub katedry. Sprawa
utkneta, bo nie udato sie ustali¢, gdzie krzyz miatby trafi¢ ani
czy w ogole powinien zostaé ruszony z miejsca. Sytuacja sie
nieco uspokoita, ale pielgrzymki nadal byly powszechnym
widokiem.

— Jak widac¢ lekcje ze Sztuki wojny Sun Tzu sg rownie
aktualne dzis co tysigce lat temu - triumfowat Leon po
oszatamiajacym sukcesie swojego pomystu. Piotr miat
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watpliwosci natury etycznej co do wykorzystywania ludzkiej
wiary, ale tak jak reszta ulegt urokowi i elegancji haka kolegi.

Na liscie niewykorzystanych hakéw mieli jeszcze
,Znalezienie” pozostatosci jakiegos cmentarza, na przyktad
zydowskiego lub wojennej mogity. Ale jak stusznie zauwazyta
Oliwia, juz obecna liczba niezwyktosci w tym jednym miejscu
mogta budzi¢ podejrzenia.

Teraz Oliwia i Leon skierowali sie do wyjscia, do ktorego
przechodzito sie przez sgsiednie pomieszczenie. Grupa nie
chciata zajmowa¢ go swoim sprzetem, wiec starata sie
wszystko trzymaé w gtdwnym pokoju. W kazdym kacie i na
kazdej powierzchni stat mniej lub bardziej przydatny sprzet
komputerowy, zazwyczaj wytgczony, zeby minimalizowac
pobdr pradu. Nie tylko serwery, laptopy, desktopy czy
drukarki, ale tez drukarki 3D oraz przynajmniej kilkanascie
roznych dronow, ktore staty sie wrecz specjalnoscig mtodych
komputerowcéw. Mieli mase niezwyktych pomystéw na ich
zastosowanie, ktore gtdwnie dzieki umiejetnosciom Oliwii byli
w stanie w ostatnim czasie wprowadza¢ w zycie, budujac i
testujac prototypy.

Zeby dopetni¢ catoéci, wszystko to byto skapane w
plataninie kabli. Mieszanina ta zaczeta w koncu wylewac sie
tez do drugiego pokoju, ktéry dzieki wytomowi w Scianie byt
potaczony z kanatem. Oliwia i Leon przeszli nim kilkadziesigt
metrow i dotarli do stalowych drzwi oddzielajgcych ich od
gtownej sieci miejskiej. Klucz zgrzytnat w zamku i drzwi prawie
bezgtosnie otworzyty sie w ich strone. Dalej rozdzielili sie,
ruszajgc w przeciwnych kierunkach i po chwili wynurzyli sie na
powierzchnie wejsciami serwisowymi oddalonymi o ponad sto
metréw od opuszczonego terenu. Na miejscu pozostali juz
tylko Feliks i Piotr.
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— Nie zostajesz przeglagda¢ dalej danych klienta? — zapytat
Feliks.

— Najbardziej obiecujgce kawatki mam na laptopie.
Posiedze nad nimi u siebie. Ale juz widze, ze optaci sie im
zaptaci¢ za samo nieujawnienie ich danych, nie méwigc o
odzyskaniu ich — odpowiedziat Piotr i szybko dodat,
wyprzedzajgc komentarz Feliksa, ktory juz otwierat usta: — Ale
taka kwota wystarczy, bo po pierwsze, po co ci wiecej niz dwa
mi-lio-ny dolarow? A po drugie, muszg szybko dojs¢ do
whniosku, ze to im sie optaca, i sfinalizowa¢ wspdtprace.

Feliks zgodzit sie z nim w duchu, cho¢ wyzszy okup marzyt
mu sie nie ze wzgledu na wartos$¢ finansowg. Chodzito o
reputacje, jakg mogtby im zapewni¢ w komputerowym
potswiatku.

Teraz oni powtodrzyli procedure opuszczenia gniazda
hakerow z dwoma zmianami: wytom zastawili wtazem, ktéry
wykonali z fragmentu betonowej sciany, a w jego okolicy
rozpylili pajeczyne w sprayu.

Witaz poruszat sie dos¢ ciezko na platformie z koétkami i
dziatat jak drzwi przesuwne. Miedzy betonem a Sciang kanatu
zostawaty zaledwie milimetry przestrzeni. Feliks odczepit
magnetyczny uchwyt ze S$rodka betonowej powierzchni,
niezbedny do przesuwania kolosa sitg wattych ludzkich miesni,
i przytozyt na moment do niepozornego obszaru u dotu
wytomu. Ciche klikniecie oznajmito, ze sprytny mechanizm
zadziatat i platforma zostata unieruchomiona. Catosc
wygladata teraz jak dziura w Scianie odstaniajgca fragment
fundamentu. Aby odkry¢ jego prawdziwg nature, potrzebne
by byto wnikliwe badanie mtotem pneumatycznym.

Po zamknieciu na klucz stalowych drzwi Piotr znow
udekorowat okolice pajeczyng w sprayu, na co Feliks
ostentacyjnie przewrdcit oczami.
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— Przestan. | tak wiem, ze zazdroScisz mi pomystu.
»,Pajeczyna w sprayu, co za kretynizm”, pamietasz? — Rzucit
kasliwie Piotr.

— Zapomniatem, ze istnieje co$ takiego jak Halloween... czy
saga Zmierzch.

— Widzimy sie za dziesie¢ minut przy rondzie.

Przy rondzie Piotr zobaczyt Feliksa zblizajgcego sie z
bananem na twarzy i jabtkiem w rece. Domyslit sie, ze nie
nabyt go drogg kupna.

— Mam nadzieje, ze to nie od starowinki ze straganu.

— No co ty! To z supermarketu. Tak samo jak... — Feliks
zawiesit gtos i w stylu agenta CSI zatozyt nowe okulary
przeciwstoneczne — ... to!

— To sie nadaje do leczenia, Feliks.

— | kto to mowi!

— My mamy swoje powody.

— Cokolwiek pozwala ci w nocy spac, stary. Ja po prostu nie
jestem hipokryta.

Na to Piotr juz tylko westchnat. Dotarli na osiedle. Feliks

wsiadt do swojego auta i szybko odjechat, a kilka minut
pdZniej Piotr byt juz u siebie.

* % k

Ashcat: Widziates$s to? :-0O

Oliwia odezwata sie pod swoim pseudonimem na czacie
tego samego wieczora, zatgczajac jednoczesnie link. Piotr nie
byt chetny oderwacd sie od lektury tylko po to, zeby zobaczy¢
najnowszego mema albo filmik rodem z TikToka.
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Slicer: Co to ma by¢?

Ashcat: Otwieraj!!l To z lokalne]j stacji TV z USA :) Na
zywo byio pdr godziny temu - -

Slicer: Co? Dobra, sprawdzam. Serio, nie mozesz
przystopowad¢ z tymi emotkami?

Ashcat: XDDDD
Slicer: Okej..

Link zaprowadzit Piotra do filmu z reporterkg w studiu
telewizyjnym.

— Dwa dni temu firma Stella Biolabs, z siedzibg gtéwng w
Dallas, padfa ofiarg powainego ataku hakerskiego. Firma
prowadzi badania i tworzy technologie w dziedzinie
bioinzynierii i genetyki. Cyberprzestepcy zaszyfrowali duza
ilos¢ danych na serwerach firmy i domagajg sie okupu w
wysokosci kilku milionéw dolaréw.

— Cyberprzestepcy... — powiedziat do siebie z niesmakiem
Piotr.

— W studiu jest z nami Jarred Warren, ekspert od
zabezpieczen komputerowych i cyberprzestepczosci. Panie
Warren, prosze w skrécie powiedzie¢ naszym widzom, na
czym polega atak ransomware.

— Ransomware to ztosliwe oprogramowanie, ktdre szyfruje
dane na zaatakowanym systemie komputerowym. Cho¢ dane
sg dalej w tym samym miejscu, to uzytkownicy nie majg do
nich dostepu bez klucza deszyfrujgcego. | wtasnie za ten klucz
atakujgcy domaga sie okupu.

— Czyli dane nie sg usuwane z zaatakowanego komputera?

— | tak, i nie. To tak, jakby przestepca domagat sie okupu za
pani rower, ale zamiast zabra¢ go z pani garazu po wtamaniu,
zatozyt na niego blokade nie do zdjecia. Albo zamknat go w
przywiezionym na miejsce sejfie. Rower ciggle jest w pani
garazu, ale niewiele z niego pozytku.
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— Brzmi to nieco sadystycznie. W ostatnich latach znacznie
zwiekszyta sie liczba takich atakéw. Czy to nowoczesna
technologia umozliwita powstanie oprogramowania
ransomware?

— Nie, technologia istnieje od dekad, to tylko prosta kwestia
szyfrowania. De facto taki atak niewiele rézni sie od
Sciggniecia danych i skasowania ich u wtasciciela, a potem
domagania sie okupu za ich zwrot.

— Skad zatem popularnos¢ szyfrowania zamiast kasowania
danych?

— Powodéw jest kilka. Ransomware nie wymaga od
atakujgcego kopiowania wszystkich danych na wtasny serwer,
choc i tak czesto sie tak dzieje.

— Dlaczego wiec hakerzy i tak je kopiujg?

— Dodatkowa motywacja do wspodtpracy. W razie jej braku
hakerzy grozg ujawnieniem lub sprzedazg danych na czarnym
rynku. Co i tak mogg zrobi¢ nawet po otrzymaniu zaptaty.
Natomiast na pewno znika potrzeba ich kopiowania z
powrotem. Wazny tez jest aspekt psychologiczny, co sama
pani juz zauwazyta. To rzeczywiScie moze wydawaé sie
sadystyczne, ale fakt, ze uzytkownik widzi pliki wcigz u siebie,
chociaz niedostepne, moze sktoni¢ go do zaptacenia okupu.
Jego dane tu sg, nigdzie nie przepadty i za chwile moze je
odzyskac. Kiedy miataby pani wiekszg pewnosé, ze rower jest
do odzyskania: kiedy zniknat z garazu czy gdy dalej tam stoi
przypiety obcg blokadg?

,W sumie dobry przyktad, nigdy o tym nie pomyslatem” —
zamyslit sie Piotr z uznaniem dla eksperta...

— Gotowe jest tez oprogramowanie do automatycznego
szyfrowania dostepnych danych, ktorym mogg sie postugiwac
nawet stabo uzdolnieni hakerzy. By¢ moze wtasnie z takim
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atakujgcym, ktéremu dodatkowo sie poszczescito, mamy do
czynienia w tym przypadku. Cho(¢ zalezy to jeszcze od poziomu
ztamanych zabezpieczen.

... caty szacunek momentalnie zniknat. Piotr wyzalit sie na
czacie:

Slicer: Co za dupek, =zero uznania dla cudze] ciezkiej

pracy.
Ashcat: Hahaha +:))) Czekatam, az dotrzesz do tego
momentu ;) :P

Slicer: Mowi co$ Jjeszcze ciekawego?

Ashcat: Hmm, chyba juz gitdwnie o kryptowalutach $$$ I o
tym, zeby nigdy, przenigdy nie pltacié¢ okupu.

Reporterka poruszyta wspomniany temat.

— Czym zatem sg bitcoiny i czemu hakerzy majg takie
zamitowanie do nich?

— Bitcoiny sg pierwszg i mozna powiedzie¢ najtwardsza
kryptowalutg, dlatego sg najchetniej wybierane. Natomiast
czemu w ogole hakerzy wybierajg kryptowaluty i czym one
wiasciwie sg? Hmm, temat jest bardzo techniczny, wiec na
razie powiedzmy tylko, ze technologia blockchain stojgca u
podstaw kryptowalut zapewnia bezpieczernstwo i wysoka
anonimowos¢ przeprowadzanych transakcji. Czyli cos, na czym
hakerom zalezy.

Piotr obejrzat wywiad do konca.

Slicer: Dzieki za 1link, dobry materiat. Wpadasz Jjutro,
tak?

Ashcat: Nie ma sprawy :D Jasne, zze wpadam, nie chce
uroni¢ ani sekundy z tej akciji ;P

Chociaz grupa spotykata sie w komplecie bardzo rzadko, to
w tych wyjgtkowych okolicznosciach nastepnego popotudnia
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znow wszyscy znalezli sie w podziemiach obszaru legowego
soweczki zwyczajnej.

Piotr wszedt tego dnia do meliny jako ostatni. Feliks i Leon
zdazyli juz utkna¢ w srodku zazartej debaty.

— Jak na goscia majgcego sie za jakiegos Sherlocka brak ci
perspektywy i wyobrazni — kasat Feliks.

— Po prostu moja wyobraznia nie jest tak wybujata jak
twoja — odciat sie Leon.

— Komputery kwantowe s3g przysztoscig IT oraz catej
ludzkosci. | to nieodlegts.

— To samo méwites o drukarkach 3D.

— No i tak sie stato.

— Bo wydrukowates plastikowy kubek i figurke z
Warhammera? A gdzie latajgce samochody czy
samoreplikujgce sie roboty?

Piotr nie chciat, aby ludzkos¢ byta ubozisza o bezcenne
wnioski z tej dyskusji, wiec zamiast im przerywac, zwrocit sie
do Oliwii.

— Robiliscie cos konstruktywnego poza tg debatg?

Feliks i Oliwia wczesniej przegladali fora dotyczace
cyberbezpieczenstwa i hackingu, zeby zobaczy¢, co
Srodowisko mowi o ich osiggnieciu. Nie spodziewali sie
natrafi¢ na nazwe ich grupy, The Avatars, bo z powodu
grupowej paranoi, do ktérej nawigzywata sama ta nazwa,
prawie jej nie uzywali poza swoim gronem. Nikt tez nie wpadt
na trop tego, jak dostali sie do sieci Stella BioLabs, choc kilka
gtosow stusznie zwrdcito uwage na bardzo dynamiczny rozwaj
firmy i wprowadzane zmiany w jej IT, zbyt szybkie, by za nim
nadazy¢. W XXI wieku cztowiekowi ze swoimi ograniczeniami i
przyzwyczajeniami ciezko jest dotrzymadé kroku maszynie.
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— Potem przyszedt Leon, rzucit niewinng uwage o
komputerach kwantowych, no i sie zaczeto — zakonczyta
Oliwia.

Oboje spojrzeli na kolegoéw.

— To juz sie zaczyna dzia¢ — oznajmit gtosem wyroczni Feliks.

— | zwiastuje to zrobiony przez ciebie kwantowy Pacman —
pociggnat Leon podobnym, acz cynicznym tonem.

— To jest troche bardziej skomplikowane i jest to obecnie
najbardziej ztozona gra..., yyy..., oprogramowanie kwantowe.

— | to ma swiadczy¢ o dojrzatosci tej dziedziny?

Piotr spokojnie zainstalowat sie w fotelu i otworzyt kilka
aplikaciji...

— Niewazne, czy to sie stanie jutro, czy za dziesie¢ lat.
Przyszto$¢ to przysztosc. | jest nig kwantowe przetwarzanie
danych. Nic sobie z tego nie robisz?

— A przysztosé Ziemi jest taka, ze sptonie w storicu. Nie boisz
sie tego?

— Nie, bo dzieki komputerom kwantowym do tego czasu
ludzkos¢ dawno skolonizuje Droge Mleczng, a moze i Grupe
Lokalna.

— Panowie — przerwat w koncu Piotr. — Skupmy sie na chwile
na tym drobnym odcinku czasu tgczagcym przesztos¢ z
przysztoscia.

Leon otworzyt usta, zeby powiedzie¢ co$S o punkcie i
odcinku, ale ostatecznie odpuscit.

Rozmawiali chwile o wczorajszym wywiadzie i o0 mozliwych
ruchach Stelli. Piotra kusito ,rozejrzenie” sie po
skompromitowanej sieci firmy, ale wiedziat, ze majg wszystko,
czego potrzebujg. Takg ciekawoscig tylko ryzykowatby
pozostawianie sladéw, ktére mogtyby do nich doprowadzic.
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Stella BiolLabs miata niewiele ponad czterdziesSci osiem
godzin na transakcje, ale specjalnie przygotowany czat miedzy
firmg a nimi od wczoraj milczat, a wirtualny portfel wcigz
pokazywat smieszng kwote 0.01 bitcoina.

— Ej, mam nadzieje, ze nie przejmujesz sie tym, co mowit
Leon — Piotr szepnat do Feliksa, gdy juz kazdy zajat sie swoimi
sprawami. — Nie bede udawat, ze rozumiem komputery
kwantowe, ale mam wrazenie, ze masz do tego wyjgtkowa
intuicje. Twoje projekty naprawde wygladajg imponujgco dla
laika takiego jak ja.

— Dzieki, ale chyba jednak przesadzasz — usmiechnat sie
Feliks. — A z Leonem to zwykte przekomarzania. Poza tym
zawsze lubie poznac jego perspektywe.

Piotr pokiwat gtowg ze zrozumieniem i zajat sie swoim
najnowszym projektem, nad ktérym pracowat na uczelni.
Sprawdzat ostatnie rezultaty programu pracujgcego non stop
od kilku dni. Wygladato na to, ze ten tydzien robit sie coraz
lepszy, bo trafit na obiecujgce wyniki.

— Ej, zobaczcie. Chyba fuzzing i0S’a moim nowym
podejsciem przynosi rezultaty.

— Jak nazwate$ mojg matke? — teatralnie oburzyt sie Leon. —
Stary, wiesz, ze mozemy gadac o hakowaniu ludzi czy nawet o
konkretnych hakach komputerowych, ale nie potrafie i nie
chce sie dogadywac z surowymi algorytmami.

— To jest po prostu brute force danych wejsciowych.
Wrzucasz losowe dane do systemu i patrzysz, czy zaczyna
gdzie$ peka¢ — wyjasnif Feliks.

— To nie jest az takie proste — obruszyt sie Piotr. — | dane s3
dalekie od losowosci, wtasnie mdj algorytm byt w stanie
mocno zawezi¢ przeszukiwang pule wiadomosci, ktdore moga
wysypac system.
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— Jakich wiadomosci? — dociekat Leon.
— Esemesow.

— Zaraz, robisz wiamy do iOS przez esemesy? To ma szanse
sie udac?

— Wedtug mnie to najlepszy wektor ataku. W ostatnich
latach pojawito sie troche exploitow?! na iOS, ktérych punktem
wejsciowym byt odpowiednio spreparowany esemes.

— Doktadnie. Dostajesz esemesa, otwierasz go... — zaczeta
Oliwia.

— Nawet nie musisz go otwierac — przerwat Feliks.

— Dostajesz esemesa, nawet nie musisz go otwierac, i twaj
telefon jest pod kontrolg atakujgcego, a ty mozesz o tym
nawet nie wiedziec.

Perspektywa od dawna byta niepokojgca dla fandw Apple’a,
bo o ile najwiekszy paranoik moze nie otwiera¢ esemeséw od
obcych numerdw, to jak ma zapobiec temu, ze pojawiajg sie
na jego telefonie? Doktadnie tego typu dziury w
zabezpieczeniach i ich wykorzystywanie staty za sukcesem
Pegasusa — cho¢ ten uzywat spreparowanych wiadomosci
iMessage — i innych programéw szpiegujgcych, ktére byty
stosowane nawet przez wtfadze panstw do S$Sledzenia
terrorystow, dziennikarzy, prawnikow, dziataczy spotecznych i
oponentdw politycznych. Dos¢ rozlegte towarzystwo, jednak
mieszczgce sie w jeszcze bardziej przestronnych szufladach z
etykietg ,wrogowie panstwa”. Opinia publiczna szybko sie
znudzita kolejnymi aferami, wiec takie doniesienia ustepowaty
informacjom o nowej ptycie Billie Eilish lub o transferze
pitkarza Realu Madryt do FC Barcelona.

1 Exploit (z ang. wykorzystac, wyzyskac) — program wykorzystujgcy btedy oprogramowania, na

przyktad do uzyskania nieuprawnionego dostepu.
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— Zaraz, ale dlaczego przestawites sie na Apple’a, skoro
stworzytes juz jeden zero-day? na Androida? Wprawdzie
wyszedt patch, ale pewnie tatwiej znalez¢ kolejng dziure w
tym samym systemie niz pierwszg dziure w innym -
dopytywat Leon. Feliks zasmiat sie na to pytanie i Leon sam
rozwigzat zagadke. — Okej, niech zgadne, wtasnie dlatego, tak?
Chcesz nowego wyzwania, skoro Androida juz ogarnates?

Piotr tylko wzruszyt ramionami z ming niewinigtka. Teraz
Oliwia miatfa pytania.

— Jak ty w zasadzie dorwates sie do komputerow
naukowych na uczelni? Rozumiem, ze kazdy z nas moze sie
tam wtamagé, nawet Leon, ale one sg caty czas zarezerwowane
na potrzeby pracownikow naukowych do wyliczania ich
beznadziejnych pomystow i teorii. A twdj program chodzi tam
od kilku dni.

Feliks bawit sie wySmienicie, a Piotr zamiast zgrywa¢ dalej
niewinigtko postanowit pochwali¢ sie swoim dokonaniem.

— Chodzi od pieciu dni. Pamietacie, ze profesor Kula miat
co$ symulowa¢ o wielkim wybuchu i promieniowaniu
mikrofalowym tta za pomocg programu, ktory — jak podkreslat
— sam napisat? No to witasnie uruchomit go pie¢ dni temu na
komputerach uczelni. Dorwatem sie do kodu jego programu i
to jest bida z nedza. Wprowadzitem pare usprawnien, ale
wystarczyto tylko jedno: zastosowac wyszukiwanie binarne.

— Ciekawe, powiedz cos wiecej — domagat sie Leon.

— To tyle, nie kojarzysz wyszukiwania binarnego? Uwaga,
bedg surowe algorytmy.

— Dawaj, ale ttumacz tak, jak nieogarnietemu
dalmatynczykowi lub pudlowi.

2 Zeroiday, zero-day exploit — exploit wykorzystujgcy luke w systemie, ktdra nie jest jeszcze

publicznie znana lub nie zostata do niej jeszcze wydana poprawka.
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Piotr sie zamyslit nad stosownym poréwnaniem, a wszyscy
czekali na wyktad. Feliks i Oliwia znali wyszukiwanie binarne,
co nalezato do podstaw algorytmiki, ale lubili stuchad
opisowych i topatologicznych wyjasnien, w ktérych Piotr byt
ekspertem.

— Wyobraz sobie, ze masz godzinny film, na ktérym powoli
zachodzi storice. Chcesz znalezé dokfadnie moment, kiedy
zniknie za horyzontem.

— No to bedzie gdzies pod koniec.

— Tego nie wiesz. Jak najszybciej znalez¢ to miejsce?
Ogladac od poczatku scena po scenie?

— Bez sensu. Moge sprawdzié, co jest w potowie filmu, by
zobaczy¢, czy jest jeszcze przed zachodem stonca czy juz po, i
przewing¢ troche w odpowiednig strone. W strone poczatku,
jesli w potowie byt juz zachdéd, lub w strone konca, jesli jeszcze
jest przed zachodem. | tak dalej, az znajde moment zajscia
stonca.

— ldealnie. Nic nie trzeba ttumaczy¢ — zachwycit sie Piotr. —
Masz coraz mniejszy wycinek, az trafisz na szukany moment. A
czemu ta metoda dziata tutaj, a nie kiedy na przyktad
szukatby$s momentu z przelatujgcym ptakiem?

— No bo nie wiesz, czy ptak w danym kadrze juz przeleciat
czy nie. Za to w kazdej klatce wiesz, czy storice juz zaszto czy
jeszcze nie.

— Wtasnie. Mozna powiedzieé¢, ze klatki filmu s3a
posortowane i widzgc jedng klatke, wiesz, w ktérg strone
szukac¢ dalej.

— Czyli wyszukiwanie binarne dziata tylko na sortowanych
danych? — zapytat Leon, a Piotr przytaknat. — | profesorek
szukat po kolei od lewej do prawej na sortowanych danych?
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— Nie do konca, ale i temu bym sie nie zdziwit. Kula
najpierw mndstwo razy robi zwykte wyszukiwanie na wielkiej
liscie elementéw, a chwile potem jg sortuje. Ja po prostu
odwrocitem kolejnos¢: najpierw sortuje, a potem robie
wyszukiwanie binarne zamiast zwyktego.

— Dzieki temu szukajgc wsrdod miliona elementow,
wystarczy zajrze¢ tam tylko dwadziescia razy, logarytm z
miliona. A nie srednio pot miliona razy, tak jak robit to Kula —
dokoniczyt rozesmiany Feliks. — Takie milionowe listy ma
wiasnie profesor. A ten wariat Sciggnat jego program do siebie
na laptopa i zatrzymat jego wyliczenia. Wykopat profesora z
komputeréw uczelni i sam zajat przydzielony mu czas.
Najlepszy sprzet uczelni od kilku dni pracuje nad wtamem do
iOS zamiast nad symulacjami kosmicznymi profesora.

— A co z jego wynikami? — zaniepokoita sie Oliwia.
Piotr wrécit do trybu niewinigtka wzruszajgcego
ramionami.

— Dostatem jego wyniki po czterech godzinach pracy
poprawionego programu na moim laptopie. Zaraz je podrzuce
na uczelnie, bo chyba mam to, czego szukatem. To, jak sie
wysypat dzis iOS, wyglada bardzo obiecujaco, chyba cos z tego
bedzie.

Piotr od razu zajat sie tematem, Oliwia i Feliks do niego
dofaczyli. Do wtamu do iOS byta jeszcze dtuga droga, ale
bytoby to ogromne osiggniecie. Apple iOS uchodzit za system
bezpieczniejszy od Androida, nawet pomimo kolejnych dziur

znajdowanych w ostatnich latach. Telefony tej marki, iPhone’y
nie pozwalaty uzytkownikowi na wprowadzanie duzych zmian
konfiguracyjnych i mocno wymuszaty regularng aktualizacje
systemu. Uzytkownik mogt mniej zepsué, a zaktualizowany
telefon to bezpieczniejszy telefon. Z drugiej jednak strony, jesli
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uda sie znalez¢ dziure w iPhonie, to prawdopodobnie bedzie
ona na wielkiej liczbie urzadzen z tg samg wersjg systemu i
zarowno pojedynczym uzytkownikom, jak i programistom
systemu bedzie trudniej go wykryc.

Nagle na czacie pojawit sie uprzejmy tekst.

StellaBiolabs: Dzien dobry.
TechSupport: Dzien dobry, w czym mozemy dzisiaj panstwu

pombc?

Piotr szybko odpisat, ku uciesze pozostatej trojki, ktora
btyskawicznie zebrata sie przed jednym monitorem.

StellaBioLabs: Mam informacje do przekazania.

TechSupport: Czy Jjest o przelewie na kwote okoto 40 BTC
za nasze wsparcie?

StellaBioLabs: Nie.

Atmosfera nieco sie ochtodzita, ale wcigz jeszcze nie stata
sie mrozna. Piotr postanowit nie odpisywa¢ i poczeka¢ na
kolejny ruch klienta.

StellaBioLabs: Macie 48 godzin na podanie na tym czacie
klucza deszyfrujacego do wszystkich danych firmy Stella
BioLabs.

Na te wiadomosé The Avatars spochmurnieli.

— Czy oni mysla, ze to cokolwiek da? Ze wystarczy sprawiac
wrazenie, ze ma sie silng karte, kiedy nie ma sie nic? —
rozwazat Leon. — Moze im napisac, ze gdzie indziej mozemy
znalez¢ chetnych nabywcow na dane, ktérych oni juz nigdy nie
zobacza?
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Piotr uczynit gest, jakby chciat uciszy¢ Leona, by rozmdwca
po drugiej stronie przypadkiem ich nie ustyszat. Zostawit na
boku rozczarowanie odpowiedzig i napisat:

TechSupport: Oczywiécie, klucz zostanie przekazany w
ciagu kilku godzin od uiszczenia ustalonej optaty.

StellaBiolLabs: Czy mozecie przekaza¢ nasze oczekiwania
witasciwym osobom?

Reakcja rozmowcy byta natychmiastowa i zignorowata
przekomarzania Piotra.

TechSupport: A kto ma je otrzymac?

Piotr byt ciekaw, dokad ta rozmowa go zaprowadzi. Podréz
okazata sie krétka, za to z przytupem.

StellaBiolabs: Piotr 1 Feliks.

Grom spadt z jasnego niego nieba. Zaczeta sie burza z
gradobiciem. Piotrowi zadzwonito w uszach, a obraz przed
oczami zaczat sie zwezacl. Ale zdazyt jeszcze przytomnie szybko

odpisa¢, zeby sprobowacC ukry¢, jakie wrazenie wywarta
ostatnia wiadomosc.

TechSupport: Kto?
StellaBiolabs: Dziekuje i dobranoc.

To byt koniec rozmowy i poczgtek nowego rozdziatu w zyciu
tepo wpatrujgcych sie w ekran.

%k 3k
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Jak!? Skad oni mogg to wiedzieé!? Przez chwile wszyscy
czuli kompletng panike, jak mate dzieci. Nie jak dzieci, ktore
zostaty nakryte przez rodzicdw z rekg w pudetku ciastek, ale
jak te, ktére zgubity sie w najwiekszym centrum handlowym
Swiata. Szybko jednak sie opanowali.

Piotr zaszyt sie w swoim komputerze. Czy kto$ namierzyt ich
wiam do sieci wi-fi pobliskiej firmy, ktérg mogli dosiegngc
dzieki antenie kierunkowej? Nie wyglada na to.

Wirtualny tunel VPN: dziata prawidtowo. Dalej sg tez w sieci
Tor:, wiec powinni by¢ anonimowi i prawie nie do
namierzenia.

Feliks przeskanowat pomieszczenie w poszukiwaniu obcego
nadajnika.

Oliwia sprawdzata, czy kto$ mogt trafi¢ na slad ich nie do
korica legalnego podpiecia do pradu, ale dostawca jak zawsze
wydawat sie nie ogarnia¢ wtasnego podworka.

A Leon siedziat i dumat wpatrzony w ekran ze znamienng
rozmowa.

— Wydumates cos? — zapytat Feliks.

— Niewiele... nie byt to Slepy strzat. Z jednym imieniem
mogli trafi¢, ale nie z dwoma.

— Jakze spostrzegawczo!

— Taaa, wiem. Mysle, ze on moze by¢ spoza firmy. Ale to
luzna mysl.

— Dlaczego? Piotr potwierdzit, ze komunikacja wyszta z ich
sieci.

3 Zeroiday, zero-day exploit — exploit wykorzystujacy luke w systemie, ktéra nie jest jeszcze
publicznie znana lub nie zostata do niej jeszcze wydana poprawka.

4 Zeroiday, zero-day exploit — exploit wykorzystujgcy luke w systemie, ktdra nie jest jeszcze
publicznie znana lub nie zostata do niej jeszcze wydana poprawka.

27



— Chodzi o to: ,dane firmy Stella BiolLabs”. Nie napisat:
dane, nasze dane, dane naszej firmy, ani nawet dane Stella
BioLabs. Tylko ,dane firmy BiolLabs”. Jakby byt z zewnatrz.

— To staby punkt zaczepienia. Poza tym mogt to byc
konsultant wynajety z zewnatrz.

— Tak, tylko do czego? Stosowania sztuczek
psychologicznych?

— Do znalezienia nas i odzyskania danych — dotgczyt sie
Piotr.

— Dobrze, tylko jak doktadnie ta rozmowa miata nas do tego
sktoni¢? Podali nasze imiona, ale niczym nie grozili, nie
mowili, co sie stanie za czterdziesci osiem godzin, nic.

— Grozg nam ujawnieniem, to chyba jasne.

— Jesli wiedzg, kim jesteSmy i gdzie, mogli nas zgarna¢ z
zaskoczenia. Tak bytoby dla nich lepiej. Juz same prawne
konsekwencje bytyby duzo gorsze, gdybysmy nie poszli na
wspotprace i nie oddali klucza.

Istniato duzo niewiadomych, ale rzeczywiscie co$ tu nie
pasowato. Leon byt w swoim zywiole, zapominajgc o czajgcym
sie zagrozeniu. Albo wtasnie pamietajagc, ze jego imie nie
padto na czacie...

— Na ten moment przychodza mi do glowy dwa motywy.
Albo nie wiedzg o nas nic wiecej i takg zagrywkg chcg nas
sktoni¢ do ugiecia sie lub popetnienia btedu...

— Na przyktad wejscia do ich sieci, zeby poszukac
informac;ji? — Wtracita Oliwia, a Leon przytaknat.

— ..albo tak naprawde nie zalezy im na kluczu i chca
0siggnat cos zupetnie innego.

— Dlaczego Stelli miatoby nie zaleze¢ na swojej
dokumentacji, wynikach badan, technologii... — zaczat Piotr.
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— Badzmy precyzyjni, Piotrek — przerwat Leon, ktory zaczat
krgzy¢ po pokoju zamyslony niczym Sherlock Holmes,
probujacy rozwiktaé wielkg tajemnice samg potegg dedukcji.
Az dziwne, ze nie nazwat Piotra Watsonem. — Nie mowimy
koniecznie o Stella Biolabs, tylko o naszym rozmdwcy z czatu.
Bedziemy musieli jednak tam wejsé, zeby sie rozejrzec.

— Zwariowates!? — oburzyt sie Feliks. — Przeciez sam
mowites, ze moze witasnie o to im chodzi!

— Spokojnie, mam na to sposéb, nie sprawdzimy
wszystkiego, ale bedziemy tez praktycznie nie do namierzenia
— zaczat tajemniczo Piotr. — Na kilkudziesieciu serwerach
zostawitem bota>, ktdrego prawie na pewno nie znalezli.
Moge go aktywowac jednym poleceniem. Zbierze i wysle do
nas najnowsze logi, zapisy czatow z wewnetrznego
komunikatora, mejle i wpisy z kalendarzy sporego grona
menedzerdw i jeszcze pare innych drobiazgdw. Minus jest taki,
ze pewnie po tej akcji szybko go wykryjg i usung, wiec
prawdopodobnie mozemy go uzy¢ tylko raz. Chyba ze sa
jeszcze gorsi w kwestii bezpieczenstwa niz Monsanto, do
ktorego wtamalismy sie w zesztym roku

— Zrobmy to od razu — ucieszyt sie Leon.

— Ale najpierw porozmawiajmy o tym, co oczywiste:
najwyrazniej na celowniku jestesmy tylko ja i Feliks. Dlatego
kiedy dzis sie rozejdziemy, to wy, Oliwia i Leon, juz sie tu nie
pojawicie pod zadnym pozorem i bedziecie czeka¢ na kontakt
od jednego z nas, jasne? Macie dostep do portfela bitcoindw,
wiec sprawa bedzie przejrzysta. Nie bedziecie mie¢ powodow
podejrzewad, ze to sztuczka, ktorg chcemy was wyrgbac na
kasie.

3 Bot (od ,,robot”) — skrypt lub program komputerowy, ktéry automatycznie wykonuje pewne z

gbry ustalone zadania.
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— Przestan... — odpowiedziata Oliwia, karcac sie w myslach
za wtasnie takie podejrzenie, ktére przez moment przyszto jej
do gtowy.

— Dobra, wchodzimy. Teraz zatuje, ze nie zapytatem ich ,a
jak nie, to co?”.

— Nie zdazytes, bo to oni szybko urwali rozmowe — odpart
na to Leon. — Co tylko rodzi kolejne pytania.

Piotr uzyt innego tacza internetowego niz zwykle, choc i tak
nawet nie musiat wchodzi¢ do sieci Stelli, zeby uruchomi¢
swoj skrypt. Kazdy mogt to zrobi¢ z zewnatrz. Wystarczyto
napisa¢ odpowiedni mejl na odpowiedni adres. Piotr zostawit
sobie dwie furtki i teraz przeszedt przez obie naraz. Pierwsza
to napisanie mejla przez formularz kontaktowy na stronie
internetowej Stelli i zatytutowanie wiadomosci ,Pytanie o
bezpieczenstwo wspotpracy po ataku ransomweare” — celowo
z btedem. Tres¢ mejla nie miata znaczenia, cho¢ najlepiej, by
wyglgdata jak wiadomos¢ od potencjalnego partnera
biznesowego zatroskanego sytuacjg w Stelli. Bota interesowat
tylko ten konkretny nagtowek.

Druga furtka to mejl na adres platformy GitLab w Stella
BiolLabs. GitLab jest oprogramowaniem pomagajgcym
zarzgdzac¢ zadaniami i projektami w zespotach IT. Ma wiele
przydatnych funkcji: miedzy innymi mozna dodawac¢ do niego
zadania, wysytajgc mejl na odpowiedni adres i 0 odpowiednim
tytule i tresci. Nadawca mogt by¢ dowolny, ale Piotr podszyt
sie pod nadawce no-reply@stellabiolabs.com i wystat
wiadomosc o tytule ,Testowe zadanie po aktualizacji”. Bot po
cichu sprawdzat okresowo zadania w GitLabie, podobnie jak
wiadomosci z formularza na stronie, w oczekiwaniu na taki
wiasnie wpis. Dodatkowa spacja przed stowem ,aktualizacji”
zapewniata, ze zaden pracownik nie uruchomi programu
przypadkowo, tworzac zadanie o takiej nazwie. Nie
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